Bankowosc¢ internetowa

Bezpieczenstwo transakcji bankowych w Internecie - poradnik Zwigzku Bankow
Polskich

Majac na uwadze Panstwa bezpieczenstwo, przedstawiamy praktyczny poradnik zawierajacy
podstawowe informacje i zasady, o ktorych warto pamigta¢. Dzigki nim, Panstwa pieniadze
beda jeszcze bezpieczniejsze. Przedstawiamy Panstwu informacje o wykorzystaniu kart
ptatniczych oraz dokonywaniu transakcji w sklepach internetowych oraz korzystaniu z
dostepu do Panstwa pienigdzy za posrednictwem zdalnych kanatéw dostepu - Internetu,
telefonu, kart ptatniczych. Warto si¢ z tymi zasadami zapozna¢, warto o nich

pamietacd.

Zasady ogolne

1. Pamie¢taj, zaden bank nigdy nie wysyla do swoich klientow pytan dotyczacych hasel
lub innych poufnych danych ani présb o ich aktualizacje.

Banki nigdy nie podaja w przesytanych wiadomosciach linkéw do stron transakcyjnych.
Listy, wiadomos$ci e-mail lub telefony w takich sprawach nalezy traktowac jako probe
wytudzenia poufnych informacji. Nie odpowiadaj na nie przekazujac swoje poufne dane.
Bezzwlocznie skontaktuj si¢ ze swoim Bankiem i poinformuj o zdarzeniu.

2. Sprawdz na stronie Twojego Banku jakie zabezpieczenia stosowane sa w serwisie
internetowym.

Przy kazdym logowaniu bezwzglednie stosuj si¢ do zasad bezpieczenstwa tam
opublikowanych. W przypadku pojawienia si¢ jakichkolwiek nieprawidtowo$ci natychmiast
skontaktuj si¢ z pracownikiem Banku.

3. Komputer lub telefon komérkowy podlaczony do Internetu musi mie¢ zainstalowany
program antywirusowy i musi on by¢ na biezaco aktualizowany.

Niezbedna jest rowniez aktywacja istotnych modutéw w pakiecie ochronnym takich jak
monitor antywirusowy, skaner poczty czy firewall. Czgstym btedem jest wylaczanie
wspomnianych modutéw w celu redukcji obcigzenia systemu.

4. Dokonuj ptatnosci internetowych tylko z wykorzystaniem , pewnych komputerow”.
Nie dokonuj ptatnosci internetowych z komputerdw znajdujacych sie w miejscach publicznych np. w
kawiarenkach internetowych lub na uczelni.

5. Skontaktuj sie ze swoim dostawca Internetu w celu upewnienia sie, ze korzysta on bezpiecznych
kanatéw dystrybucji tej ustugi.

Zwracaj szczegblng uwage na jakosc¢ i bezpieczenstwo ustug internetowych dostarczanych przez
Twojego dostawce. Jesli masz jakie$s watpliwosci w tym zakresie zawsze masz prawo zapytac sie
dostawcy o jakos¢ bezpieczenstwa oferowanego przez niego.

6. Instaluj na swoim komputerze tylko legalne oprogramowanie.

Programy niewiadomego pochodzenia, w tym $ciggane za posrednictwem programow typu Peer-to-
Peer (P2P) mogg by¢ przygotowane przez hakerdow i zawierac wirusy lub inne szkodliwe
oprogramowanie.



7. Zaleca sie okresowe wykonanie skanowania komputera, w szczegélnosci przed wejsciem na
strone internetowa banku i wykonaniem jakiejkolwiek transakcji.

Wiekszo$¢ programow antywirusowych przy wtgczonym monitorze antywirusowym ma detekcje
(wykrywalno$¢) taka sama jak skaner antywirusowy i nie ma koniecznosci skanowania komputera.
Jest jednak czes¢ programéw, ktérych detekcja monitora antywirusowego jest nizsza anizeli skanera,
powoduje to jednak luke w systemie bezpieczenstwa.

8. Aktualizuj system operacyjny i istotne dla jego funkcjonowania aplikacje np. przegladarki
internetowe.

Hakerzy stale szukajg luk w oprogramowaniu, ktére sg nastepnie wykorzystywane do przestepstw
internetowych. Producenci systemow operacyjnych i aplikacji publikujg stosowne ,taty”, ktdrych
celem jest usuwanie podatnosci ich produktéw na ataki przeprowadzane za posrednictwem
znalezionych luk.

9. Nie otwieraj wiadomosci i dotaczonych do nich zatacznikéw nieznanego pochodzenia.
Czesto zataczniki takie zawierajg wirusy lub inne oprogramowanie, ktére pozwala na szpiegowanie
Twoich dziatan.

10. Unikaj stron zachecajacych do obejrzenia bardzo atrakcyjnych tresci lub zawierajacych
atrakcyjne okazje.

Szczegdlnie niebezpieczne mogg byc¢ strony internetowe zawierajgce tresci pornograficzne. Ponadto z
pozoru niewinne strony zawierajgce programy typu ,freeware” réwniez mogg by¢ bardzo
niebezpieczne, poniewaz hakerzy bardzo czesto dekompilujg je uzupetniajac o ztosliwy kod.

11. Po zalogowaniu do systemu transakcyjnego nie odchodz od komputera, a po zakoriczeniu pracy
wyloguj sie i zamknij przegladarke.

12. Jesli przy logowaniu pojawig sie nietypowe komunikaty lub prosby o podanie danych
osobowych lub dodatkowe pola z pytaniem o hasta do autoryzacji, natychmiast zgtos problem do
swojego Banku.

13. Nie wchodz na strone internetowa Twojego banku za posrednictwem linkdw znajdujacych sie w
przychodzacych do Ciebie mailach (Phishing).

Uzywaj do tego celu adresu podanego Ci przez Bank, z ktérym podpisat(as/e$) umowe o otwarcie i
prowadzenia rachunku bankowego. Nie jest rowniez wskazane wykorzystywanie mechanizmu
,Zaktadek” (Firefox) lub ,adreséw Ulubionych” (Internet Explorer), gdyz istniejg szkodliwe obiekty,
ktére potrafig modyfikowac zachowane tam adresy.

14. Nigdy nie uzywaj wyszukiwarek internetowych do znalezienia strony logowania Twojego
Banku.
Wyszukane w nich linki mogg prowadzi¢ do fatszywych stron lub stron zawierajgcych wirusy.

15. Przed zalogowaniem sprawdz, czy potaczenie z bankiem jest bezpieczne.

Adres witryny internetowej Twojego Banku powinien rozpoczynad sie od skrétu: "https://", a nie
"http://". Brak litery "s" w skrdcie "http" oznacza brak szyfrowania, czyli, ze Twoje dane s3
transmitowane przez internet tekstem jawnym, co naraza Cie na ogromne niebezpieczenstwo.



16. Sprawdzaj prawidtowos¢ certyfikatu.

Zanim wpiszesz identyfikator badz login i hasto sprawdz, czy potaczenie z bankiem odbywa sie z
wykorzystaniem szyfrowania. Jezeli znajdziesz symbol ktédki, kliknij na niego dwa razy, aby
sprawdzié, czy wyswietlony certyfikat jest wazny i czy zostat wydany dla Twojego Banku. Jesli
certyfikat utracit waznosc lub nie zostat wystawiony dla Twojego Banku albo nie mozna go
zweryfikowac zrezygnuj z potaczenia.

17. Nigdy nie udostepniaj osobom trzecim identyfikatora ani hasta dostepu.
Identyfikator jest poufnym numerem nadawanym przez Bank, nie mozesz go zmienic.

18. Nie zapisuj nigdzie haset stuzgcych do logowania i pamietaj o ich regularnej zmianie.

Idealnym rozwigzaniem jest zmienianie haset raz w miesigcu, ale o ile system tego na Tobie nie
wymusi zmieniaj je przynajmniej raz na dwa miesigce uzywajac kombinacji duzych i matych liter oraz
cyfr.

19. Sprawdzaj date ostatniego poprawnego oraz niepoprawnego logowania do systemu.

20. Korzystaj z infolinii udostepnionej przez Twdj bank.
Zawsze masz prawo skorzystac z infolinii swojego banku jesli masz watpliwosci w zakresie
bezpiecznych transakcji bankowych wykonywanych za posrednictwem internetu.

21. Odwiedzaj regularnie Portal ,,Bezpieczny Bank” na stronie internetowej ZBP — www.zbp.pl
Jesli chcesz wiedzie¢ wiecej na temat bezpiecznego postugiwania sie bankowoscig elektroniczng, w
tym internetowa regularnie odwiedzaj ten Portal. Tam fachowcy z zakresu bezpieczerstwa banku
wyjasniaja jak uniknac¢ czyhajgcych w sieci niebezpieczenstw.

Zasady dotyczace ptatnosci kartami ptatniczymi przez Internet

1. Zachowaj rozwage przy przekazywaniu numeru karty.

Nie nalezy udostepniaé¢ numeru karty nikomu, kto do nas dzwoni, rdwniez w sytuacji, gdy osoba
dzwonigca informuje, ze sg problemy z komputerem i proszg o weryfikacje informacji. Nie ma
zwyczaju by firmy dzwonity proszac przez telefon o numer karty ptatniczej. Jezeli to my inicjujemy
pofaczenie, rowniez nie nalezy udostepnia¢ numeru karty przez telefon, gdy nie mamy pewnosci, ze
rozmdweca zastuguje na zaufanie.

2. Nigdy nie odpowiadaj na poczte elektroniczng, z ktérej wynika konieczno$é podania informacji o
karcie — zgto$ taka sytuacje w swoim banku.

Nigdy tez nie odpowiadaj na maile, ktdre zapraszajg do odwiedzenia strony internetowej w celu
weryfikacji danych, w tym o kartach. Ten rodzaj oszustwa jest nazywany ,phishingiem”.

3. Nigdy nie podawaj informacji o karcie na stronach, ktére nie sg bezpieczne.

Przyktadowo strony z tresciami pornograficznymi lub strony nieznanych szerzej firm oferujace
markowy towar po rewelacyjnych cenach. Przed wprowadzeniu numeru karty w formularzu na
stronie nalezy upewnic sie, czy dane przesytane z formularza sg odpowiednio chronione (czyli —
upraszczajgc — czy adres strony z formularzem rozpoczyna sie od https i czy strona posiada
odpowiednie certyfikaty — te informacje podaje przegladarka, zazwyczaj w pasku statusu na dole
okna).



4. Nie zapisuj kodu PIN na karcie, ani nie przechowuj go razem z karta.

W takich okolicznosciach nie tylko dziatasz niezgodnie z przepisami prawa, ale takze w przypadku
kradziezy portfela czy portmonetki i postuzenia sie Twojg kartg ptatniczg bank bedzie zwolniony z
obowigzku pokrycia powstatej szkody

5. Chron swéj numer karty i inne poufne kody umozliwiajgce dokonane transakcji np. numer PIN,
numer CVV2 lub CVC2 - ostatnie trzy cyfry numeru umieszczonego na pasku do podpisu na
odwrocie karty.

Przestepcy mogg wchodzi¢ w ich posiadanie, rejestrujgc obraz karty np. przy uzyciu telefonu
komdrkowego z aparatem fotograficznych, kamerg video lub w inny sposdb.

6. Dokonuj transakcji w znanych i zweryfikowanych przez siebie sklepach internetowych. W
przypadku mniejszych serwisow zbadaj ich wiarygodnos¢, na przyktad dzwoniac do takiego serwisu
i weryfikujac jego oferte, warunki dokonania transakcji oraz reklamacji.

Upewnij sie, czy nie jestes$ na stronie internetowe]j podszywajgcej sie pod strone Twojego
banku/sklepu (podobna nazwa i wyglad strony, ktérg postugujg sie nieuczciwi nasladowcy w celu
zmylenia i wytudzenia pieniedzy). Zapoznaj sie z regulaminem sklepu internetowego, a szczegdlnie z
informacjami dotyczgcymi bezpieczenstwa transakcji. Przed dokonaniem transakcji upewnij sie, ze
transmisja odbywa sie w bezpiecznym potgczeniu za pomocg protokotu SSL/TLS.



