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Rozdzia� 4.  Uruchomienie systemu

4.1.  Uruchomienie systemu

W celu uruchomienia aplikacji nale�y:
Uruchomi� przegl�dark� internetow� Microsoft Internet Explorer
Wpisa� lub wybra� z listy adres strony np. https://bank.cui.pl/bank

Uwaga: Podany powy�ej adres internetowy jest przyk�adowy. Informacj� o adresie strony us�ug internetowych
danego Banku udost�pnia Bank.

4.2.  Rejestracja u�ytkownika

Po  uruchomieniu  aplikacji  zostaje  wy#wietlone  okno  autoryzacji.  W  zale�no#ci  od  trybu  dzia�ania  aplikacji
proces logowania mo�e odbywa$ si� jednostopniowo lub dwustopniowo.
W pierwszym trybie formatka logowania sk�ada si�  z jednego kroku to znaczy, �e na formatce jak  na ekranie
poni�ej nale�y  wprowadzi$  w  polu  Identyfikator  u�ytkownika  nazw�  u�ytkownika  nadan�  przez  Bank  (6
znaków) natomiast w polu Klucz  poprawne has�o u�ytkownika. Szczegó�owe informacje dotycz�ce pól mo�na
uzyska$ po naci#ni�ciu na przycisk [Opis].

Po  zatwierdzeniu  wprowadzonych  danych  poprzez  przycisk  [Zatwierd&]  u�ytkownik  zostanie  automatycznie
zalogowany do aplikacji def2500/REB.
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W  drugim  trybie  dzia�ania  proces  logowania  odbywa  si�  dwustopniowo.  W  pierwszym  kroku  nale�y  w  polu
Identyfikator  u�ytkownika  wprowadzi!  nazw�  u�ytkownika  nadan�  przez  Bank  (6  znaków)  oraz  wybra!
przycisk [Dalej]. W przypadku identyfikatora nie ma znaczenia wielko�! wprowadzanych znaków. 

W  kolejnym  kroku  zostanie  zaprezentowana  formatka  umo�liwiaj�ca  podanie  has�a  (klucza)  u�ywanego  do
logowania.  Na  formatce  tej,  na  podstawie  identyfikatora  u�ytkownika,  prezentowane  jest  pole  Klucz
pozwalaj�ce  na  wprowadzenie  has�a  odpowiedniego  dla  sposobu  autoryzacji  danego  u�ytkownika:  pole  do
wprowadzenia  has�a  z  wyszarzonymi  niektórymi  polami  �  dla  hase�  maskowanych,  pole  umo�liwiaj�ce
wprowadzenia  has�a  dla  pozosta�ych  metod.  W  przypadku  posiadania  tokena,  w  pole  Klucz  nale�y  wpisa!
��cznie swoje has�o oraz aktualne wskazanie tokena.
W przypadku, gdy nie posiadamy tokena w pole Klucz wpisujemy swoje has�o.
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Logowanie  przy  u�yciu  has�a  maskowanego  oznacza,  �e  w  polu  Has�o  nale�y  wprowadzi!  losowo  wybrane
wymagane pozycje  z has�a jak  na ekranie  poni�ej.  Przyk�adowo  w  pierwszym  polu  nale�y  poda!  drugi  znak
has�a,  w  drugim  polu  czwarty  znak  has�a,  itd.  Przy  wpisywaniu  has�a  maskowalnego  po  wpisaniu  znaku
nast�puje  automatyczne  przeskoczenie  do  kolejnego  pola.W  przypadku  poprawnego  wprowadzenia
odpowiednich znaków has�a i potwierdzeniu danych klient zostanie zalogowany do aplikacji.

W  przypadku  podania  b��dnych  danych,  aplikacja  wy�wietli  stosowny  komunikat  jak  na  ekranie  poni�ej,  a
u�ytkownik nie zostanie zalogowany.

Je�eli klient loguje si� pierwszy raz, nale�y wpisa! dwukrotnie nowe has�o oraz nacisn�! przycisk [Zatwierd%].
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Podczas  pierwszego  logowania  przy  pomocy  tokena  wpisujemy  aktualne  wskazanie  tokena.  W  poni�szym
przyk�adzie kluczem b�dzie ci�g cyfr 661277.

Podczas  kolejnego  logowania  przy  pomocy  tokena  wpisujemy  klucz  czyli  has�o  oraz  aktualne  wskazanie
tokena.

   Przyk�ad klucza: 12345678661277
   gdzie: 12345678 � to zdefiniowane has�o
             661277 � aktualne wskazanie tokena

Je!li nie korzystamy z tokena wpisujemy tylko swoje has�o.

Uwaga: Has�o musi  zawiera!  od  4  do  8  dowolnych  znaków.  Dodatkowo  has�o  nie  powinno  zaczyna!  si�  od
cyfry zero.

Po  wpisaniu  Identyfikatora  i  Klucza  nale�y  zatwierdzi!  dane  klawiszem  enter,  b�d"  nacisn�!  przycisk
[Zatwierd"]. Otwarta zostanie strona powitalna. 

Przyciskiem  [Dalej]  u�ytkownik  przechodzi  do  strony  z  informacj�  o  kliencie  i  list�  rachunków,  do  których
zdefiniowano dost�p przez Internet.

Dodatkowo po zalogowania si� u�ytkownika prezentowana jest informacja o zakresie  nowych funkcjonalno#ci,
które zostan� udost�pnione w aplikacji def2500/REB.
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4.3.  Autoryzacja zlece!

Po uzyskaniu dost�pu do aplikacji def2500/REB  klient  mo�e  korzysta�  z  oferowanych  mu  funkcji  aplikacji  w
celu  wykonywania  operacji  bankowych  w  ramach  udost�pnionych  mu  rachunków  bie��cych.  W  aplikacji
def2500/REB dost�pne s� nast�puj�ce sposoby uwierzytelniania operacji przez klienta:

autoryzowanie operacji poprzez has�o do tokena ��cznie ze wskazaniem tokena,
autoryzowanie operacji przy pomocy kodów jednorazowych z karty TAN,
autoryzowanie operacji za pomoc� kodów jednorazowych otrzymywanych SMS-em.

W  przypadku  u�ytkowników  posiadaj�cych  przypisan�  metod�  autoryzacji  w  postaci  tokena,  autoryzacja
zlece!  nast�puje  po  wprowadzeniu  ustalonego  has"a  oraz  poprawnego  wskazania  z  tokena.  W  polu  Klucz
nale�y wprowadzi� swoje has"o oraz 6 cyfr wy#wietlonych przez token oraz nacisn�� przycisk [Zatwierd$].

W  przypadku  gdy  klient  ma  przypisany  #rodek  autoryzacji  w  postaci  kodów  jednorazowych  z  karty  TAN
autoryzacja  zlece!  nast�puje  po  wprowadzeniu  prawid"owego  kodu  (has"a  jednorazowego)  o  podanym
numerze z aktywnej karty.
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Je�li u�ytkownik poda b��dny kod pojawi si� nast�puj�cy komunikat:

Po wykorzystaniu wszystkich dost�pnych prób nast�puje zablokowanie  aktywnej karty, która otrzymuje status
zablokowana.

W  przypadku  gdy  klient  ma  w��czon�  us�ug�  autoryzacji  kodami  SMS  proces  autoryzacji  operacji  jest
nast�puj�cy:

przej�cie  do ekranu potwierdzenia danych poprzez  wybór  przycisku  [Wy�lij  przelew]  na  formatce  zlecenia
skutkuje  wys�aniem  do  klienta  (na  numer  telefonu  zapisany  w  systemie)  wygenerowanego  na  podstawie
danych zlecenia/dyspozycji kodu SMS,
na  ekranie  potwierdzenia  operacji  prezentowany  jest  opis  pola  do  wprowadzenia  kodu  zawieraj!cy  nr
operacji autoryzowanej w danym dniu np: �Wprowad" kod operacji nr 2 z dnia 26.05.2011�,
zlecenie b�dzie poprawnie zautoryzowane po wprowadzeniu w�a�ciwego kodu SMS dla danej operacji oraz po
wyborze przycisku [Zatwierd"].
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Wielokrotna niepoprawna autoryzacja operacji (b��dnie  podany kod lub kod niewa�ny z powodu wyga�ni�cia)
spowoduje zablokowanie dalszej mo�liwo�ci autoryzacji zlece� (zablokowanie  urz�dzenia autoryzacji do czasu
odblokowania  urz�dzenia  autoryzacji  przez  pracownika  Banku).  W  takiej  sytuacji  zostanie  zaprezentowany
komunikat jak na ekranie poni�ej.

Uwaga:  Ka�dorazowe  wej�cie  na  formatk�  potwierdzenia  danych  zlecenia  (nawet  w  przypadku  powrotu  do
formularza bez faktycznej zmiany danych) powoduje wygenerowanie i wys�anie nowego kodu SMS.

 

W przypadku braku dost�pno�ci systemu autoryzacji generowany jest komunikat jak na ekranie poni�ej.
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Rozdzia� 5.  Rozpocz�cie pracy

Po uruchomieniu systemu, na kolejnej stronie, wy�wietlone s� informacje o:
Osobie zarejestrowanej w systemie � Klient
O li!cie rachunków dost�pnych przez Internet 
Nazwie rachunków
O tym kto jest  posiadaczem rachunku (w#a!cicielem)

Uwaga: Imi! i nazwisko klienta i posiadacza rachunku nie musi by" zgodne. Mo�na nie  by" klientem banku, a
mie" dost!p do obs�ugi rachunków przez Internet np. g�ówny ksi!gowy w firmie.

Saldzie  na  rachunku  (saldo  na  koniec  ostatniego  dnia  kiedy  by#y  ksi�gowania  na  rachunku  lub  saldo  z
uwzgl�dnieniem dokumentów zaksi�gowanych w dniu bie$�cym)
Wolnych !rodkach do wykorzystania (czyli saldo rachunku skorygowane o !rodki  z  limitów,  wp#ywy  z  dat�
waluty, dokumenty niezaksi�gowane i autoryzacja, prowizje do pobrania, prowizje zaleg#e, blokady)
Walucie w jakiej prowadzony jest rachunek

Z lewej strony okna u�ytkownik ma dost!pne menu systemu. Na tym etapie mo�na:
Wybra� rachunek do dalszej obs#ugi
Obejrze� histori� logowa'
Wylogowa� si� z serwisu
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Rozdzia� 6.  Menu systemu

Menu umo�liwia klientowi dost�p do operacji bankowych na wybranym rachunku.
Menu dost�pne jest z lewej strony okna:

Menu pozwala na:
przegl�danie listy rachunków oraz informacji szczegó�owych na temat ka�dego z nich w tym stanów kont
przegl�d historii operacji wykonanych na wybranym rachunku
operowanie  na przelewach zwyk�ych, do ZUS oraz zwi�zanych  z  p�atno!ciami  podatków  (przegl�danie  listy
przelewów i sk�adanie nowych)
operowanie na lokatach
zdefiniowanie odbiorców p�atno!ci
przegl�d komunikatów
zmian" has�a dost"pu do systemu
przegl�d historii logowa%

Menu systemu:
1. Rachunki

Wybierz rachunek
Stan rachunku
Historia rachunku

2. Przelewy
Nowy przelew
Nowe przelewy offline
Nowy przelew ZUS
Nowy przelew US

Lista
Wszystkie
W trakcie realizacji
Zrealizowane
Odrzucone
Aktywne
W trakcie zrywania
Z przysz�� dat�

3. Lokaty
Nowa

Lista
Wszystkie
Aktywne
W trakcie zak�adania
Odrzucone
W trakcie zrywania
Zako%czone

4. Odbiorcy
Nowy
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Lista
5. Komunikaty
6. Zmiana has�a
7. Historia logowa!
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Rozdzia� 7.  Rachunki

7.1.  Wybierz rachunek

Rachunki to domy�lne okno jakie zostaje uruchomione po zarejestrowaniu si� u�ytkownika w systemie.

W górnej  cz��ci  okna  wy�wietlona  jest  nazwa  zarejestrowanego  u�ytkownika,  poni�ej  lista  kont  jakie  klient
mo�e obs�ugiwa� w systemie.

Uwaga: Do momentu, a� u�ytkownik nie wybierze konta z listy pozosta�e opcje systemu b�d% nieaktywne.

Po wybraniu rachunku wy�wietlone zostanie okno z informacjami dodatkowymi takimi jak:
Data otwarcia rachunku � data za�o�enia rachunku w systemie bankowym
Oprocentowanie limitu � oprocentowanie debetu dost�pnego na rachunku
Oprocentowanie rachunku � oprocentowanie zgromadzonych �rodków
Maksymalna kwota operacji dziennej przez Internet (dzienny limit wszystkich operacji)
Maksymalna kwota operacji jednorazowej przez Internet (limit kwoty pojedynczej operacji)

Jak na rysunku poni�ej:
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7.2.  Stan rachunku

Przej�cie do kolejnego okna przyciskiem [Dalej] umo�liwia dost�p do nast�puj�cych danych:
Rachunek, nazwa rachunku, imi� i nazwisko Posiadacza, waluta rachunku oraz
!rodki w�asne � #rodki na rachunku (bie��cym, ROR itp.)
Przyznany limit � przyznany limit kredytowy
Kwota zaleg�o#ci �  suma zaleg�ych op�at i prowizji
Suma zablokowanych #rodków � suma #rodków zablokowana na przysz�e operacje np. blokady, prowizje
Saldo czeków bez pokrycia � kwota salda czeków bez pokrycia. Prezentacja pola uzale�niona jest od us�ugi:
rachunki.saldo_czekow_bez_pokrycia   
Nierozliczone  operacje  wyp�aty  �  suma  nierozliczonych  operacji  wyp�aty  na  rachunku.  Prezentacja  pola
uzale�niona jest od us�ugi: rachunki.nierozliczone_operacje_wyplaty  
Kwota dost�pna � warto#& #rodków z uwzgl�dnieniem powy�szych kwot
Suma lokat z rachunku � ��czna warto#& lokat wraz z walut�

Na tej stronie  wy�wietlona jest równie� informacja na jaki dzie! i  godzin�  prezentowany  jest  stan  rachunku.
Przycisk [Aktualizuj] pozwala na pobranie bie��cych warto�ci.

Przycisk [Szczegó�y] powoduje powrót do strony:
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7.3.  Historia rachunku

Opcja Historia rachunku umo�liwia przegl�d operacji na rachunku:
W zadanych przedziale  czasowym tj. od daty  do daty  � daty  nale�y  wpisywa� w formacie  DD.MM.RRRR, do
oddzielania u�ywaj�c kropek. Wyszukiwanie operacji na rachunku odbywa si� po zakresie  dat ksi�gowania -
daty  wprowadzone w pola Historia  rachunku od dnia  do dnia  traktowane  b�d�  jako  daty  ksi�gowania,
czyli daty operacyjne pod którymi nast�pi!o ksi�gowanie dokumentu w systemie defBank-Pro,
Za ostatnie XX dni kalendarzowych � jest to domy"lny zakres historii z podpowiadan� ilo"ci� 30 dni

Po  zdefiniowaniu  zakresu  historii  informacje  o  operacjach  zostan�  wy�wietlone  po  naci�ni�ciu  na  przycisk
[Zatwierd%].

Historia rachunku obejmuje nast�puj�ce informacje:
Data operacji Data ksi�gowania � data operacji jest to data wprowadzenia dokumentu, data ksi�gowania �
data  operacyjna,  w  której  nast�pi&o  ksi�gowanie  dokumentu  w  systemie  defBank-Pro.  W  przypadku  dni
roboczych  daty  te  b�d�  równe,  w  sytuacji  gdy  dyspozycja  przelewu  z!o�ona  jest  w  dniu  wolnym  lub  po
godzinach  okre"lonych  regulaminem  banku  daty  b�d�  ró�ne.  Przyk!ad:  dyspozycja  przelewu  z!o�ona  w
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niedziel�  b�dzie  mia�a dat� operacji np. 26-03-2006, a data ksi�gowania b�dzie  27-03-2006  tj.  pierwszego
dnia roboczego po dniu wolnym. Dla komunikatów przychodz�cych,  jako  data  operacji  pobierana  b�dzie  z
systemu  defBank-Pro  data  w  komunikacie  Elixir.  W  pozosta�ych  przypadkach  prezentowana  b�dzie  data
waluty,
Rodzaj operacji � informacja o rodzaju operacji np. Prowizja, Przelew ZUS itp.,
Saldo przed / Saldo po � saldo przed wykonaniem operacji oraz po jej wykonaniu,
Kwota dokumentu,
Tytu� p�atno!ci � opis czego transakcja dotyczy,
Odbiorca/Nadawca � nazwa odbiorcy lub nadawcy dokumentu,
Saldo po wy!wietlonych operacjach,
Suma wyp�at � suma wyp�at z zadanego okresu,
Suma wp�at � suma wp�at z zadanego okresu.

Dla listy operacji dost�pne s� nast�puj�ce przyciski funkcyjne:
[Powrót] � umo�liwia ponowne okre"lenie zakresu historii
[Do wydruku] � pozwala na wy"wietlenie  danych w formacie  gotowym do wydruku, a nast�pnie  wydruk na
drukark�
[Pobierz PDF] � umo�liwia zapisanie  historii (na dysku w miejscu wskazanym przez u�ytkownika) w postaci
pliku PDF

Przechodzenie  do  kolejnych  stron  listy  operacji  odbywa  si�  poprzez  przyciski  nawigacyjne

 dost�pne nad list� oraz pod list� operacji. 

Wybór operacji z listy  poprzez link  z dat� operacji w kolumnie Data  operacji  Data  ksi!gowania  umo�liwia
wy"wietlenie szczegó�ów wybranej operacji.

Po  wyborze  przycisku  [Drukuj]  dost�pnego  dla  formatki  ze  szczegó�ami  operacji  u�ytkownik  ma  mo�liwo��
wy�wietlenia danych operacji w formacie gotowym do wydruku, a nast�pnie wydruku na drukark�.

[Powrót] � umo�liwia powrót do listy operacji
[Drukuj] � pozwala na wy�wietlenie  danych operacji w formacie  gotowym do wydruku, a nast�pnie  wydruk
na drukark�
[Pobierz PDF] � umo�liwia zapisanie danych operacji (na dysku w miejscu wskazanym przez u�ytkownika) w
postaci pliku PDF
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Po  wyborze  przycisku  [Pobierz  PDF]  dost�pnego  dla  formatki  ze  szczegó�ami  operacji  u�ytkownik  ma
mo�liwo�� zapisania danych operacji (na dysku w miejscu wskazanym przez u�ytkownika) w postaci pliku PDF.
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Po wyborze przycisku [Do wydruku] dost�pnego dla listy  operacji u�ytkownik  ma mo�liwo�� wy�wietlenia listy
operacji w formacie gotowym do wydruku, a nast�pnie wydruku na drukark�.
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Po  wyborze  przycisku  [Pobierz  PDF]  dost�pnego  dla  listy  operacji  u�ytkownik  ma  mo�liwo��  zapisania  listy
operacji (na dysku w miejscu wskazanym przez u�ytkownika) w postaci pliku PDF.
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Rozdzia� 8.  Przelewy

8.1.  Nowy przelew

W celu zdefiniowania przelewu nale�y:
Wybra� rachunek, z którego ma by� wys�any przelew
Z menu systemu wybra� opcj� Przelewy -> Nowy przelew

Lub
W oknie Przelewy wybra� funkcj� Nowy przelew

Otwarte zostanie okno:

Nale�y wprowadzi! nast�puj�ce dane:
Odbiorca � je�li dane odbiorcy by�y wcze"niej zdefiniowane (opis Odbiorcy) mog� zosta� wybrane z listy. Na
li"cie  odbiorców  wy"wietlany  jest  skrót  nazwy.  Po  wybraniu  odbiorcy  jego  dane  zostan�  przeniesione  na
dokument  w  pola:  Nazwa  odbiorcy,  Nr  rachunku  odbiorcy,  Tytu�em.  Je"li  odbiorca  nie  by�  wcze"niej
zdefiniowany, jego dane mo�na wpisa� podczas wprowadzania dokumentu, a przyciskiem [Zapisz odbiorc�]
doda� do listy.
Szablon � zdefiniowany przelew mo$na zapisa� jako szablon. Po wybraniu przycisku [Zapisz] nale$y  wpisa�
nazw� szablonu i zatwierdzi� [Ok]. Szablon obejmuje wszystkie  dane  zdefiniowane  na  przelewie  tj.  Nazw�
odbiorcy,  Nr  rachunku  odbiorcy,  Kwot�  oraz  Tytu�.  Dane  odczytane  z  szablonu  mog�  zosta�  poprawione
przez u$ytkownika np. zmieniona kwota dokumentu. Przy  kolejnej rejestracji przelewu nie  ma konieczno"ci
wpisywania  wszystkich  danych,  wystarczy  wybra�  w�a"ciwy  szablon  z  listy.  Przycisk  [Usu%]  umo�liwia
wykasowanie wybranego szablonu.

Uwaga: Posiadacz rachunku ma mo�liwo�! wybrania szablonu dokumentu. Pe�nomocnik ma do dyspozycji list�
odbiorców, mo�e równie� dopisa! nowego odbiorc�.

Kwota  �  je"li  wybrali"my  szablon  przelewu  kwota  zosta�a  wpisana  automatycznie  zgodnie  z  zapisem  w
szablonie. U�ytkownik mo�e zmieni� warto"� kwoty.
Tytu�em � tytu�  przelewu  wype�niany  jest  automatycznie  po  wybraniu  szablonu  lub  po  wybraniu  odbiorcy,
je"li dla  odbiorcy  przypisany zosta� tytu� p�atno"ci. Zawarto"� pola mo�e zosta� zmieniona na  dowoln#,  nie
przekraczaj#c# 140 znaków.
Zleceniodawca � pole wype�niane automatycznie nazw# posiadacza rachunku
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Data wykonania � pole wype�niane automatycznie dat� bie��c�

U�ytkownik ma do dyspozycji dwa przyciski funkcyjne:
[Wy!lij przelew] � przej!cie do potwierdzenia przelewu
[Zrezygnuj] � wycofanie si� z operacji

Przycisk [Wy!lij przelew] powoduje przej!cie do okna, w którym u�ytkownik  mo�e zweryfikowa# wprowadzone
dane, a nast�pnie:

Powróci� do definiowania przelewu i poprawi� b�"dne dane � przycisk [Wstecz]
Zako�czy! sk�adanie przelewu � przycisk [Zatwierd$]. 
Zrezygnowa! z wys�ania dokumentu � przycisk [Zrezygnuj]

Uwaga:  Zatwierdzenie  przelewu  wymaga  wprowadzenia  klucza  czyli  has$a  u�ytkownika  wraz  z  aktualnym
wskazaniem  tokena,  kodu  jednorazowego  SMS  lub  kodu  jednorazowego  z  karty  zdrapki  w  zale�no!ci  od
przypisanej u�ytkownikowi metody autoryzacji.

8.2.  Nowe przelewy offline

Zdefiniowanie  przelewów  w  trybie  offline  mo�e  by#  istotne  dla  u�ytkowników,  którzy  nie  maj�  sta$ego
po$�czenia z Internetem, a korzystaj� z $�cza modemowego. Na czas definiowania przelewów u�ytkownik mo�e
roz$�czy# si� z Internetem, a nast�pnie po$�czy# w celu wys$ania dokumentów do realizacji.

W celu zdefiniowania przelewu offline nale�y:
Wybra! rachunek, z którego maj� by! wys�ane przelewy
Z menu systemu wybra! opcj" Przelewy -> Nowe przelewy offline

Lub
W oknie Przelewy wybra! funkcj" Nowe przelewy �offline�

Otwarte zostanie okno:

W pierwszej kolejno!ci nale�y okre!li# liczb� przelewów jaka ma by# zdefiniowana. Liczba przelewów mo�e by#
z zakresu od 1 do 30. 

U�ytkownik ma do dyspozycji dwa przyciski funkcyjne:
[Dalej] � przej!cie do definiowania przelewów offline
[Zrezygnuj] � wycofanie si� z operacji
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Po  wybraniu  przycisku  [Dalej]  wy�wietlona  zostanie  zadeklarowana  przez  u�ytkownika  ilo��  formatek
przelewów oraz komunikat jak na rysunku poni�ej:

Nale�y od!"czy� si# od Internetu i przyst"pi� do definiowania przelewów.

U�ytkownik ma do dyspozycji dwa klawisze funkcyjne:
[Wy�lij przelew] � przej�cie do potwierdzenia przelewu
[Zrezygnuj] � wycofanie si# z operacji

Przed wys!aniem przelewów nale�y si# upewni� czy po!"czenie z Internetem jest aktywne i nacisn"� [OK]
Je�li czas aktywno�ci danej sesji nie zosta! przekroczony wy�wietlony zostanie komunikat:

W przeciwnym wypadku nale�y ponownie si# zalogowa�.

Po zatwierdzeniu informacji o zalogowaniu w systemie lub po ponownym zalogowaniu otwarta zostanie  strona
Potwierdzenie  przelewu  (tak  jak  w  przypadku  wprowadzania  przelewów  online)  z  list"  przelewów
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zdefiniowanych przez u�ytkownika.

U�ytkownik ma do dyspozycji klawisze funkcyjne:
[Wstecz] � powrót do definiowania przelewów, mo�liwo�� poprawienia danych
[Zatwierd�] � akceptacja i zako$czenie sk%adania przelewów
[Zrezygnuj] � wycofanie si& z operacji sk%adania przelewów 

Uwaga:  Zatwierdzenie  przelewu  wymaga  wprowadzenia  klucza  czyli  has%a  u�ytkownika  wraz  z  aktualnym
wskazaniem  tokena,  kodu  jednorazowego  SMS  lub  kodu  jednorazowego  z  karty  zdrapki  w  zale�no�ci  od
przypisanej u�ytkownikowi metody autoryzacji.

8.3.  Nowy przelew ZUS

Aby zdefiniowa� przelew dla ZUS nale�y:
Wybra� rachunek, z którego ma by� wys�any przelew
Z menu systemu wybra� opcj� Przelewy -> Nowy przelew ZUS

Lub
W oknie Przelewy wybra� funkcj� Nowy przelew ZUS

Otwarte zostanie okno:
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Szablon � przelew ZUS tak jak i pozosta�e przelewy mo�na zapisa� w postaci szablonu. Szablonów mo�e by�
dowolna ilo��. Je�li nie  mamy zdefiniowanego szablonu mo�na wype�ni� zawarto�� dokumentu, a nast�pnie
zapisa� jako szablon po wybraniu [Zapisz] i podaniu nazwy szablonu np. ZUS_51
Nr rachunku ZUS � w zale�no�ci od typu sk�adki u�ytkownik ma do wyboru nast�puj!ce numery rachunków:

Typ wp�aty � literowy symbol rodzaju wp�aty. Nale�y wybra� z listy:

Deklaracja � okre�lenie miesi!ca i roku, którego dotyczy wp�ata, zapis w formacie MMRRRR
Nr deklaracji � dwucyfrowy numer deklaracji
Nr  decyzji/umowy/tytu�u  wykonawczego  �  numer  decyzji  o  na�o�eniu  dodatkowej  op�aty,  numer  tytu�u
wykonawczego, numer decyzji/umowy o odroczeniu terminu p�atno�ci sk�adek lub numer decyzji/umowy, na
podstawie której p�atnik sk�adek uzyska� uk�ad ratalny
Kwota  �  je�li  wybrali�my  szablon  przelewu  kwota  zosta�a  wpisana  automatycznie  zgodnie  z  zapisem  w
szablonie. U�ytkownik mo�e zmieni� warto�� kwoty.
Nazwa p�atnika  �  nazwa  skrócona  lub  imi�  i  nazwisko  p�atnika  ZUS.  Dane  powinny  by�  zgodne  z  danymi
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podanymi w zg�oszeniu p�atnika sk�adek przekazanym do ZUS.
NIP p�atnika � Numer Identyfikacji Podatkowej p�atnika ZUS tj. 10 cyfr bez znaku �-�
Typ identyfikatora uzupe�niaj�cego � typ dodatkowego dokumentu identyfikuj�cego p�atnika. Nale�y  wybra#
z listy:

Identyfikator uzupe�niaj�cy � numer dokumentu dodatkowego (w przypadku wyboru warto$ci brak dla  typu
identyfikatora uzupe�niaj�cego pole jest nieaktywne)
Zleceniodawca � pole wype�niane automatycznie nazw� posiadacza rachunku
Data wykonania � pole wype�niane automatycznie dat� bie��c�

U�ytkownik ma do dyspozycji dwa klawisze funkcyjne:
[Wy�lij przelew � przej�cie do potwierdzenia przelewu
[Zrezygnuj � wycofanie si� z operacji

Przycisk [Wy�lij przelew] powoduje przej�cie do okna, w którym u�ytkownik  mo�e zweryfikowa� wprowadzone
dane, a nast�pnie:

Powróci# do definiowania przelewu i poprawi# b�%dne dane � przycisk [Wstecz]
Zako&czy# sk�adanie przelewu � przycisk [Zatwierd']
Zrezygnowa# z wys�ania dokumentu � przycisk [Zrezygnuj]

Uwaga:  Zatwierdzenie  przelewu  wymaga  wprowadzenia  klucza  czyli  has�a  u�ytkownika  wraz  z  aktualnym
wskazaniem  tokena,  kodu  jednorazowego  SMS  lub  kodu  jednorazowego  z  karty  zdrapki  w  zale�no�ci  od
przypisanej u�ytkownikowi metody autoryzacji.
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8.4.  Nowy przelew US

Aby zdefiniowa� przelew dla US nale�y:
Wybra� rachunek, z którego ma by� wys�any przelew
Z menu systemu wybra� opcj� Przelewy -> Nowy przelew US

Lub
W oknie Przelewy wybra� funkcj� Nowy przelew podatku

Otwarte zostanie okno:

Szablon � przelew US mo�na zapisa� w postaci szablonu. Szablonów mo�e by� dowolna ilo#�. Je#li nie  mamy
zdefiniowanego  szablonu  mo�na  wype�ni�  zawarto#�  dokumentu,  a  nast!pnie  zapisa�  jako  szablon  po
wybraniu przycisku [Zapisz] i podaniu nazwy szablonu np. US_PIT5
Numer  rachunku  organu  podatkowego  �  numer  rachunku  bankowego  w�a#ciwego  organu  podatkowego  w
formacie NRB. Nale�y wybra� z listy:

Symbol formularza � oznaczenie powinno odpowiada� numerowi rachunku bankowego. Nale�y wybra� z
listy:
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Okres US � okres, którego zobowi�zanie podatkowe dotyczy

Kwota  �  je!li  wybrali!my  szablon  przelewu  kwota  zosta�a  wpisana  automatycznie  zgodnie  z  zapisem  w
szablonie. U�ytkownik mo�e zmieni� warto!� kwoty.
Identyfikacja zobowi�za% �  Pole  nieobowi�zkowe,  wype�nia  si�,  je�eli  wp�ata  nale�no!ci  wynika  z  decyzji,
postanowienia  tytu�u  wykonawczego  lub  jest  dokonywana  na  rachunek  bankowy  jednostki  samorz�du
terytorialnego  (np.  podatek  od  nieruchomo!ci,  podatek  le!ny,  podatek  rolny).  Mo�na  wprowadzi�
maksymalnie 21 znaków z wy��czeniem takich znaków jak: /, \, -, ', *, +, 0, =.
Nazwa p�atnika � nazwa skrócona lub imi& i nazwisko p�atnika
Typ identyfikatora � typ dodatkowego dokumentu identyfikuj�cego. Nale#y wybra$ z listy:

Identyfikator uzupe�niaj�cy - numer dokumentu dodatkowego
Zleceniodawca � pole wype�niane automatycznie nazw� posiadacza rachunku
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Data wykonania � pole wype�niane automatycznie dat� bie��c�

U�ytkownik ma do dyspozycji dwa przycieki funkcyjne:
[Wy!lij przelew] � przej!cie do potwierdzenia przelewu
[Zrezygnuj] � wycofanie si" z operacji

Przycisk [Wy!lij przelew] powoduje przej!cie do okna, w którym u�ytkownik  mo�e zweryfikowa� wprowadzone
dane, a nast�pnie:

Powróci! do definiowania przelewu i poprawi! b�"dne dane � przycisk [Wstecz]
Zako�czy! sk�adanie przelewu � przycisk [Zatwierd$]
Zrezygnowa! z wys�ania dokumentu � przycisk [Zrezygnuj]

Uwaga:  Zatwierdzenie  przelewu  wymaga  wprowadzenia  klucza  czyli  has�a  u�ytkownika  wraz  z  aktualnym
wskazaniem  tokena,  kodu  jednorazowego  SMS  lub  kodu  jednorazowego  z  karty  zdrapki  w  zale�no�ci  od
przypisanej u�ytkownikowi metody autoryzacji.

8.5.  Lista przelewów

Przelewy jakie zosta�y wprowadzone mo�na przegl�da� wraz z ich statusem realizacji.

Aby wy!wietli� list" nale�y:
Z menu systemu wybra! opcj" Przelewy -> Lista

Lub
W oknie Przelewy wybra! funkcj" Podgl!d przelewów

Przelewy mo�na przegl�da� wszystkie b�d& o okre!lonym statusie.  
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Istnieje  mo�liwo��  filtrowania  przelewów  od  okre�lonej  daty  �  domy�lnie  w  polu  wy�wietlana  jest  data
bie��ca. 
Przelewy mo�na równie� przegl�da� wszystkie b�d� o okre�lonym typie.

Dla ka�dego wprowadzonego przelewu dost�pne s� nast�puj�ce informacje:
Status � informacja o etapie realizacji przelewu
Data przelewu � data wprowadzenia 
Typ � informacja o rodzaju przelewu: zwyk!y, ZUS, US
Kwota � kwota dokumentu
Nazwa odbiorcy � dane odbiorcy przelewu
Tytu!em � tytu! operacji

Przelewy na  li�cie  sortowane  s�  po  dacie  zlecenia  co  oznacza,  �e  najnowsze  przelewy  prezentowane  s�  na
górze  listy.  W  przypadku  w"�czonej  us"ug  przelewy.data_zlecenia_zamiast_daty_wpisu  przelewy
sortowanie  s� po dacie  zlecenia i dacie  wpisu. Oznacza  to,  �e  dla  przelewów  wprowadzanych  w  danym  dniu
nast!puje sortowanie po dacie wpisu.

Dla ka�dego przelewu pole Data przelewu stanowi link do formatki szczegó�ów wybranego przelewu.
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W  przypadku  przelewów  wewn�trznych  wykonywanych  za  po�rednictwem  CUI,  które  zosta�y  z�o�one  na
rachunki  kart  prepaid  system  defBank�Pro  kontroluje,  czy  w  wyniku  danej  operacji  saldo  rachunku  nie
przekroczy  ustalonego  w  parametrach  maksymalnego  salda  oraz  czy  suma  wp�at  w  bie��cym  roku
kalendarzowym  nie  przekroczy  rocznego  limitu  wp�at.  W  przypadku  przekroczenia  wy�ej  wymienionych
warto�ci  dla  rachunku  kart  prepaid   przelewy  zostan�  odrzucone  przez  system  bankowy  z  nast�puj�cymi
komunikatami:

 Przekroczenie rocznego limitu wp�at,
 Przekroczenie maksymalnego salda.

Poni�ej przedstawiono przyk�adowe formatki obrazuj�ce przelewy odrzucone z�o�one na rachunki kart prepaid
z wy�ej wymienionymi komunikatami:
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Rozdzia� 9.  Lokaty

9.1.  Nowa lokata

W celu za�o�enia lokaty nale�y:
Wybra� rachunek w powi�zaniu, z którym ma by� za�o�ona lokata
Z menu systemu wybra� opcj! Lokaty -> Nowa

Lub
W oknie Lokaty wybra� funkcj! Nowa lokata

Otwarte zostanie okno:

Nale�y wprowadzi! nast"puj#ce dane:
Kwota lokaty 
Rodzaj oprocentowania � do wyboru s� lokaty o sta�ym i o zmiennym oprocentowaniu 
Okres lokaty  � w  zale�no"ci  od  ustawienia  rodzaju  oprocentowania  w  polu  tym  wy"wietlona  zostanie  lista
rodzajów lokat, powi�zanego oprocentowania i minimalna kwota wp�aty, je"li dla  danego typu lokaty  kwota
minimalna zosta�a okre"lona
Sposób  zadysponowania  lokat�  �  okre"la  w  jaki  sposób  ma  si�  zachowa�  system,  gdy  termin  lokaty
dobiegnie ko%ca

Mo�liwe sposoby zadysponowania lokat# po jej zako$czeniu:
Prze"lij na rachunek � "rodki na lokacie  wraz z nale�nymi odsetkami zostan� przeksi�gowane na rachunek
bie��cy.
Przed�u� z odsetkami � lokata zostanie automatycznie  przed�u�ona na kolejny taki sam okres. Kwota lokaty
b�dzie obejmowa�a równie� naliczone odsetki.
Przed�u� bez odsetek � lokata zostanie automatycznie  przed�u�ona na kolejny taki sam okres. Kwota lokaty
b�dzie równa pierwotnej kwocie za�o�enia lokaty, nale�ne odsetki za poprzedni okres zostan� zaksi�gowane
na rachunku bie��cym.

Pole  Data  i  Zleceniodawca  s#  wpisywane  automatycznie.  Data  zawarcia  umowy  jest  równa  dacie
systemowej, a w polu Zleceniodawca wpisane s# dane posiadacza rachunku.

U�ytkownik ma do dyspozycji dwa przyciski funkcyjne:
Za�ó� lokat� � przej�cie do formatki potwierdzaj�cej operacj� za�o�enia lokaty
Zrezygnuj � wycofanie si� z za�o�enia lokaty

Przycisk  [Za�ó� lokat"] powoduje przej�cie  do okna, w którym u�ytkownik  mo�e  zweryfikowa!  wprowadzone
dane, a nast"pnie:

Powróci� do definiowania lokaty i poprawi� b�!dne dane � przycisk [Wstecz]
Zako#czy� definiowanie lokaty � przycisk [Zatwierd$]
Zrezygnowa� z wys�ania dokumentu � przycisk [Zrezygnuj]
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Uwaga:  Zatwierdzenie  z�o�enia  lokaty  wymaga  wprowadzenia  klucza  czyli  has�a  u�ytkownika  wraz  z
aktualnym  wskazaniem  tokena,  kodu  jednorazowego  SMS  lub  kodu  jednorazowego  z  karty  zdrapki  w
zale�no�ci od przypisanej u�ytkownikowi metody autoryzacji.

9.2.  Lista lokat

Wszystkie lokaty jakie zosta�y za�o�one mo�na przegl!da" wraz z ich statusem realizacji.

Aby wy�wietli" lokaty nale�y:
Z menu systemu wybra� opcj� Lokaty -> Lista

Lub
W oknie Lokaty wybra� funkcj� Podgl!d lokat

W  pierwszym  kroku  zostanie  zaprezentowana  informacja  o  sumarycznej  kwocie  za�o�onych  lokat  wraz  z
walut!.

Lokaty mo�na przegl!da" wszystkie b!d# o okre�lonym statusie:
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Dla ka�dej lokaty dost�pne s� nast�puj�ce informacje:
Status � informacja o etapie zak�adania lub zrywania 
Data rozpocz�cia � data pocz"tku lokaty
Typ lokaty � informacja o rodzaju lokaty 
Kwota lokaty
Waluta � waluta w jakiej za�o�ona zosta�a lokata
NRB � numer konta lokaty
Zerwij � informacja o sposobie zako$czenia lokaty

Dla ka�dej lokaty pole Data rozpocz!cia stanowi link do formatki szczegó!ów wybranej lokaty.
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9.3.  Zrywanie lokat

U�ytkownik  ma  mo�liwo��  zerwania  lokaty  aktywnej  za�o�onej  przez  kana�  WWW  oraz  IVR  poprzez  wybór
linku Zerwij. Funkcjonalno�� zrywania lokat  aktywnych  za�o�onych  przez  kana�  WWW  oraz  IVR  uzale�niona
jest od warto�ci us�ugi def2500/REB: usluga.lokaty.likwiduj.www.
Po  wyborze  odno�nika  ze  statusem  lokaty  aktywnej  zostanie  otwarte  poni�sze  okno  umo�liwiaj!ce
potwierdzenie  zerwania  lokaty.  Zatwierdzenie  zerwania  lokaty  wymaga  wprowadzenia  klucza  czyli  has�a
u�ytkownika wraz z aktualnym wskazaniem tokena.

Prezentacja  lokat  klientom,  którzy  s!  pe�nomocnikami  lub  wspó�w�a�cicielami  do  lokat  uzale�niona  jest  od
warto�ci us�ugi def2500/REB: lokaty.pokaz_lokaty_pelnomocnikow.

U�ytkownik  dodatkowo  ma  mo�liwo��  zrywania  lokat  za�o�onych  w  kasie  (nie  zwi!zanych  z  �adnym
rachunkiem bie�!cym). 
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Po wyborze lokaty  za�o�onej w kasie  a  nast�pnie  klikni�ciu  w  odno�nik  Zerwij  prezentowana  jest  formatka
potwierdzenia zerwania lokaty nie zwi%zanej z rachunkiem bie�!cym. 
W polu Po zerwaniu prze!lij na  rachunek  u�ytkownik  ma mo�liwo�" wyboru rachunku, na który  maj! by"
przekazane �rodki  z  zamykanej  lokaty  (kapita�  +  odsetki).  Lista  rachunków  do  wyboru  prezentuje  rachunki
dost�pne dla u�ytkownika w kanale WWW.

Po wybraniu rachunku i klikni�ciu przycisku [Zatwierd#]  prezentowana  jest  formatka  potwierdzenia  zerwania
lokaty,  s�u�!ca  do  autoryzacji  zerwania  lokaty  za�o�onej  w  kasie.  Zatwierdzenie  operacji  zerwania  lokaty
wymaga  wprowadzenia  klucza  czyli  has�a  u�ytkownika  wraz  z  aktualnym  wskazaniem  tokena,  kodu
jednorazowego  SMS  lub  kodu  jednorazowego  z  karty  zdrapki  w  zale�no�ci  od  przypisanej  u�ytkownikowi
metody autoryzacji.

Po zatwierdzeniu operacji zerwania lokaty generuje si� komunikat jak na poni�szym ekranie.

9.4.  Tabela oprocentowania lokat

Opcja menu Tabela  oprocentowania  lokat pozwala na zapoznanie  si�  z aktualnie  obowi%zuj%cymi stopami
procentowymi dla lokat terminowych o oprocentowaniu sta�ym i zmiennym.

W nag�ówku podana jest informacja od jakiego dnia zamieszczone oprocentowanie jest obowi!zuj!ce. 

Tabela oprocentowania zawiera nast�puj�ce dane:
Okres trwania lokaty � ilo�� dni lub miesi�cy na jak� zostanie za�o�ona lokata
Opis lokaty � nazwa produktu
Stopa � stopa procentowa dla danego produktu
Kwota  minimalna  �  minimalna  kwota  na  jak�  mo�na  za�o�y�  lokat�.  Warto��  zero  oznacza  brak  progu
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minimalnego.

Przycisk [Powrót] zamyka okno Tabela oprocentowania lokat.
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Rozdzia� 10.  Odbiorcy

Istotnym  elementem  systemu  jest  definicja  Odbiorców.  W  opcji  tej  u�ytkownik  ma  mo�liwo��  wpisania
pe�nych danych zwi%zanych ze swoimi kontrahentami. Definicja ta umo�liwia szybk% realizacj�  transakcji  bez
konieczno�ci ka�dorazowego wpisywania danych odbiorcy, numeru rachunku oraz tytu�u operacji.

Po  wybraniu  opcji  Odbiorcy  z  menu  systemu  wy�wietlona  zostanie  lista  kontrahentów  ju�  zdefiniowanych
(przy uruchomieniu systemu lista jest pusta).

Informacje o odbiorcy wy�wietlone w postaci listy to:
Nr odbiorcy � przypisany odbiorcy numer, który umo�liwia realizacj� zlece� w systemie def3000/IVR, numer
odbiorcy mo�e by� z zakresu od 1 do 9
Nazwa krótka � nazwa skrócona odbiorcy
Nr rachunku odbiorcy � numer konta  adresata operacji w formacie NRB
Nazwa pe�na � pe�na nazwa  odbiorcy operacji

Z prawej strony danych o odbiorcy u�ytkownik ma do dyspozycji dwie funkcje:
edytuj � umo�liwia poprawienie danych odbiorcy (nazwy, numeru rachunku lub tytu!u operacji)
usu�� pozwala na usuni�cie odbiorcy z listy

Funkcja usuni�cia odbiorcy z listy wymaga potwierdzenia � jak na rysunku poni�ej.

U�ytkownik ma do dyspozycji dwa przyciski funkcyjne:
[Usu' odbiorc�] � usuni�cie danych odbiorcy z listy
[Nie usuwaj] � rezygnacja z operacji usuni�cia, powrót do listy odbiorców

W celu dopisania  odbiorcy nale�y:
Z menu systemu wybra� opcj� Odbiorcy -> Nowy

lub
W oknie Lista odbiorców wybra� funkcj� Nowy odbiorca

Zdefiniowa%:
Numer kolejny odbiorcy � je�li odbiorca ma by� obs�ugiwany w systemie def3000/IVR numer nale�y  wybra�
z listy, w przeciwnym wypadku pole mo�e zosta� puste
Nazw� skrócon�
Nazw� pe�n� � imi� i nazwisko dla klientów indywidualnych lub nazw� w przypadku instytucji
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Numer rachunku odbiorcy � numer konta adresata p�atno�ci w formacie NRB 
Tytu� p�atno�ci � np. Zap�ata za faktur! numer��. Z dnia

U�ytkownik ma do dyspozycji dwa przyciski funkcyjne:
[Za�ó� odbiorc�] � dopisanie danych odbiorcy do listy
[Zrezygnuj] � rezygnacja z dopisania odbiorcy
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Rozdzia� 11.  Komunikaty

Za  pomoc�  komunikatów  u�ytkownik  jest  informowany  o  zmianach  oprocentowania,  nowych  produktach,
promocjach itp.
Komunikaty posortowane s� wg dat otrzymania.

Przyk�adowa lista otrzymanych komunikatów:

Z prawej strony komunikatu u�ytkownik ma do dyspozycji dwie funkcje:
Wy�wietlenia i zapoznania si� z pe�n� tre�ci� informacji �  poka�
Usuni�cia informacji, z któr� si� zapozna� lub jest nieaktualna � usu 

Na rysunku poni�ej pe�na tre!" przyk�adowego komunikatu dla u�ytkownika:

Przycisk [Powrót] umo�liwia ponowne wy!wietlenie listy komunikatów.

Usuni#cie komunikatu wymaga potwierdzenia. Jak na rysunku poni�ej:

Przycisk [Usu$ komunikat] powoduje wykasowanie komunikatu z listy, przycisk [Nie usuwaj] to powrót do listy
komunikatów.

Uwaga: Komunikaty usuni#te nie mog� by" ponownie zaczytane.

Po zalogowaniu si#  klienta do aplikacji, je!li na  li!cie  komunikatów  znajduj�  si#  nie  przeczytane  wiadomo!ci
pojawia si# nast#puj�ce okno:
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Po naci�ni�ciu przycisku [OK] nast�puje przej�cie do opcji Komunikaty.
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Rozdzia� 12.  Zmiana has�a

Opcja Zmiana has�a pozwala na zmian� has�a za pomoc# którego u�ytkownik rejestruje si� w systemie.
Has�o mo�na zmienia% z dowoln# cz!stotliwo�ci#, konieczne jest pami!tanie  aktualnego has�a. B�!dne has�o  /
klucz uniemo�liwia rejestracj! w systemie.

Uwaga:  W  przypadku,  gdy  u�ytkownik  nie  pami!ta  aktualnego  has�a  nale�y  skontaktowa�  si!  z  bankiem
obs�uguj#cym.

W celu zmiany has�a, zgodnie  z  instrukcj#  na  ekranie,  nale�y  wpisa�  aktualnie  obowi#zuj#cy  Klucz  (has�o  i
aktualne wskazanie tokena), a nast!pnie dwukrotnie nowe has�o.
Has�o musi mie� od 4 do 8 znaków.

Po  zatwierdzeniu  (przycisk  [Zatwierd']),  nowe  has�o  nale�y  stosowa�  od  najbli�szego  rejestrowania  w
systemie.

System  kontroluje  d�ugo��  has�a  oraz  zgodno��  warto�ci  wpisanych  w  polu  Nowe  has�o  oraz  Potwierd!
nowe has�o.  W przypadku wprowadzenia nieprawid�owej d�ugo�ci has�a prezentowany jest komunikat jak  na
poni�szym ekranie. 

W celu zmiany has�a maskowalnego nale�y wprowadzi� has�o zawieraj#ce od 10 do 24 znaków.
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System  kontroluje  d�ugo��  has�a  maskowalnego,  w  przypadku  wprowadzenia  nieprawid�owej  d�ugo�ci  has�a
prezentowany jest komunikat jak na poni�szym ekranie. 

Uwaga:  Zmiana  has�a  nie  ma  zwi%zku  ze  wskazaniami  tokena  i  nie  zwalnia  u�ytkownika  z  konieczno�ci
stosowania wskazania tokena podczas rejestracji w systemie CUI.
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Rozdzia� 13.  Historia logowa�

Po  wybraniu  opcji  Historia  logowa�  zostanie  otwarta  strona  z  histori%  logowa"  zawieraj!c!  informacje  o
dacie, godzinie logowania oraz statusie.
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Rozdzia� 14.  Informacje dodatkowe

14.1.  Informacje ogólne

Numer rachunku wy�wietlany jest w formacie NRB tj. 26 cyfr.
Daty nale!y wprowadza" w formacie DD.MM.RRRR (dzie#, miesi$c, rok) gdzie separatorem jest kropka.
Pliki PDF mo!na przegl$da" i drukowa" programem Acrobat Reader.

14.2.  Bezpiecze!stwo us�ugi

Dla zapewnienia jak  najwy�szego poziomu bezpiecze�stwa przy  wymianie  informacji z klientem wykorzystuje
si�  protokó� szyfruj�cy Secure Socket Layer (SSL). Protokó� SSL zapewnia poufno�!  informacji  i  gwarantuje,
�e nikt postronny nie mo�e odczyta! lub zmieni! danych przesy�anych mi�dzy klientem a bankiem. 

W  trakcie  po��czenia  z  Centrum  Us�ug  Internetowych  wykorzystywane  s�  nast�puj�ce  techniki
kryptograficzne: 

algorytm symetryczny, u!ywany do zabezpieczenia ca�ej sesji komunikacyjnej mi�dzy przegl�dark� klienta
a serwerem WWW, stosowany przez Centrum Us�ug Internetowych klucz symetryczny ma 128 bitów  �  jest
najd�u!szy spo�ród powszechnie stosowanych w operacjach finansowych, 
algorytm  asymetryczny  (z  kluczem  prywatnym  i  publicznym  serwera  banku),  u!ywany  w  czasie  inicjacji
po��czenia do  zabezpieczenia  transmisji  losowo  wygenerowanego  klucza  sesyjnego  (wykorzystywanego  w
algorytmie  symetrycznym),  klucz  publiczny  Centrum  Us�ug  Internetowych  ma  1024  bity  �  jest  najd�u!szy
spo�ród powszechnie stosowanych w operacjach finansowych.

Do zabezpieczenia zlece� bankowych sk�adanych  poprzez  Centrum  Us�ug  Internetowych  wykorzystywane  s�
nast�puj�ce metody: 

system  nadawania,  dla  ka!dego  z  u!ytkowników,  uprawnie#  do  wykonywania  kolejnych  czynno�ci
zwi�zanych ze zleceniem (tworzenie, edycja, akceptowanie, przekazanie  do banku itd.)  oraz  uprawnie%  do
przegl�dania lub obci$!ania ka!dego z rachunków,
funkcja skrótu zapewniaj$ca integralno�" przechowywanych w Centrum zlece#, 
podpisy  elektroniczne  tre�ci  zlece#  generowane  na  karcie  mikroprocesorowej  u!ytkownika  (po  podaniu
przez  niego  indywidualnego  numeru  PIN  do  karty)  dla  ka!dego  ze  zlece#,  sprawdzane  pod  k$tem  ich
poprawno�ci i zgodno�ci z kart$ wzorów podpisów dwukrotnie: w momencie  ich tworzenia po przes%aniu do
Centrum i przy przesy%aniu zlecenia z Centrum do systemu bankowego. 

Zastosowane przez Centrum Us�ug Internetowych metody  kryptograficzne  uwa�ane  s�  przez  specjalistów  za
najbezpieczniejsze i ca�kowicie wystarczaj�ce dla zapewnienia poufno�ci operacji finansowych.
Sprawdzenia  w��czonego  szyfrowania  oraz  d�ugo�ci  klucza  u�ytego  do  niego  mo�na  dokona!  ustawiaj�c
wska"nik  myszy  na  k�ódce  w  prawym  dolnym  rogu  okna  przegl�darki.  W  przypadku  po��cze�  do  Centrum
Us�ug Internetowych d�ugo�! klucza powinna wynosi! 128 bitów.

14.3.  Wymagania sprz"towe i systemowe

Komputer z systemem operacyjnym Windows 98, NT, 2000, XP lub Vista
Przegl$darka Internet Explorer w wersji 6
Monitor i karta grafiki SVGA obs%uguj$ca rozdzielczo�" 1024x768 (min. rozdzielczo�" to 800x600)

Aby poprawnie skonfigurowa! przegl�dark�, z menu Narz�dzia nale�y wybra! Opcje internetowe... 

W zak%adce Ogólne:
w cz&�ci Tymczasowe pliki internetowe zalecane jest usuni&cie plików cookie (przycisk [Usu# pliki
cookie...]), usuni&cie plików offline (przycisk [Usu# pliki...] a nast&pnie zaznaczenie opcji Usu! ca"#
zawarto$% offline i zatwierdzenie przyciskiem [OK]), ustawienie opcji Przy ka!dej wizycie na stronie w
cz&�ci Sprawd', czy s$ nowsze wersje przechowywanych stron po wci�ni&ciu przycisku [Ustawienia],
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w cz��ci Historia proponuje si� ustawienie liczby dni trzymania stron w historii na 0 oraz wci�ni�cie przycisku
[Wyczy�� histori�],
w celu poprawnego wygl!du aplikacji po wci�ni�ciu przycisku [Dost�pno��...] powinny by� odznaczone opcje
Ignoruj kolory okre�lone na stronach sieci Web, Ignoruj style okre�lone na stronach sieci Web, Ignoruj
rozmiary czcionek okre�lone na stronach sieci Web, Formatuj dokumenty u"ywaj!c mojego arkusza stylów.
W zak#adce Zabezpieczenia:
dla Internetu zaleca si� ustawienie poziomu zabezpiecze$ na %redni.
W zak#adce Prywatno !:
w cz��ci Ustawienia zaleca si� wybra� ustawienie prywatno�ci dla strefy internetowej na %redni,
w cz��ci  Blokowanie wyskakuj!cych okienek nale"y odznaczy� opcj� Zablokuj wyskakuj!ce okienka.
W zak#adce Zawarto !:
zaleca si� po wci�ni�ciu przycisku [Autouzupe#nianie odznaczy�] opcj� Nazwy u"ytkowników i has#a w
formularzach oraz wcisn!� przycisk Wyczy�� has#a.
W zak#adce Zaawansowane:
w cz��ci Multimedia dla poprawnego wy�wietlania grafiki na stronach aplikacji powinna by� zaznaczona opcja
Poka" obrazy,
w cz��ci Zabezpieczenia nale"y zaznaczy�: Nie zapisuj zaszyfrowanych stron na dysku, Opró"nij folder
tymczasowych plików internetowych podczas zamykania przegl!darki, Ostrzegaj przed niewa"nymi
certyfikatami witryn, Ostrzegaj, je"eli przesy#anie formularzy jest przekierowywane, Sprawd&, czy certyfikat
wydawcy nie zosta# cofni�ty, U"yj SSL3.0.

Aby umo�liwi� prawid�owe dzia�anie opcji zwi�zanych z pobieraniem plików wskazane jest dodanie u�ywanej
nazwy serwera bankowego do listy zaufanych witryn.
Aby doda� witryn� do zaufanych nale�y  :

Z menu Narz"dzia wybra� Opcje#internetowe... i na zak#adce Zabezpieczenia  wskaza� ikon� Zaufane
witryny a nast�pnie przyciskiem [Witryny...] otworzy� okno listy zarz!dzania zaufanymi witrynami.
W oknie edycyjnym poda� adres witryny, wcisn!� przycisk [Dodaj] i zaakceptowa� zmiany przez [OK]. 


